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Incidentes gestionados en 2018
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LUCIA. Definicidon

> LUCIA = Listado Unificado de Coordinacion

de Incidentes y Amenazas

> Solucion para la Gestion de Ciberincidentes en las
entidades del ambito de aplicacion del Esquema
Nacional de Seguridad. Ofrece un lenguaje comun
de peligrosidad y clasificacion del incidente y
mantiene la trazabilidad y el seguimiento del

mismo.
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LUCIA. Motivacién
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INTERCAMBIO / NOTIFICACION

RD 3/2010 Articulo 36. Capacidad de respuesta a incidentes de seguridad de la informacion.

El Centro Criptoldgico Nacional (CCN) articulara la respuesta a los incidentes de seguridad en torno a la estructura denominada CCN-CERT (Centro
Criptoldgico Nacional-Computer Emergency Reaction Team), que actuard sin perjuicio de las capacidades de respuesta a incidentes de seguridad que
pueda tener cada administracién publica y de la funcién de coordinacion a nivel nacional e internacional del CCN.

Las Administraciones Publicas notificaran al Centro Criptolégico Nacional aquellos incidentes que tengan un impacto significativo en la
seguridad de la informacion manejada y de los servicios prestados en relacién con la categorizacidn de sistemas recogida en el Anexo |
del presente real decreto.

RDL 12/2018 TiTULO V Notificacién de incidentes

Articulo 19. Obligacién de notificar.

1. Los operadores de servicios esenciales notificaran a la autoridad competente, a través del CSIRT de referencia, los incidentes que
puedan tener efectos perturbadores significativos en dichos servicios.

4. Las autoridades competentes y los CSIRT de referencia utilizardn una plataforma comun para facilitar y automatizar los procesos de
notificacion, comunicacién e informacién sobre incidentes.
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Obligaciones de notificacion

RD 3/2010 que regula el Esquema Nacional de Seguridad (ENS). En su articulo 36 se habla de lanotificacion al
Centro Criptologico Nacional de aquellos incidentes que tengan un impacto significativo en la seguridad de
la informacion manejada y de los servicios prestados.

Ley 8/2011 - RD 704/2011 Proteccion de las Infraestructuras Criticas
» Instrucciones de la Secretaria de Estado para la Seguridad en el caso de las Infraestructuras Criticas.

REGLAMENTO (UE) 2016/679 de 27 de abril de 2016. Tratamiento y libre circulacion datos personales (GPDR) y
LO 3/2018.

Directiva Banco Central Europeo. Notificar impacto significativo ( luz publico, dafio financiero — 5 millones €,
incumplimiento legal, replica en otras... ).

DIRECTIVA (UE) 2016/1148 de 06 de julio de 2016. (NIS) Medidas garantizar nivel comun seguridad de redes y

sistemas.

LEY TRANSPOSICION (RDL 12/2018, de 7 de septiembre),

> Las autoridades competentes y los CSIRT de referencia utilizaran una plataforma comun para facilitar y
automatizar los procesos de notificacion, comunicacién e informacidn sobre incidentes.
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Herramienta LUCIA: Sistema de gestion federada de tickets
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* Mejorar la coordinacion entre CCN-CERT y los organismos ?__j)\

(Mejorar intercambio de incidentes) i
* Lenguaje comun de peligrosidad y clasificacion del incidente
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 Mantener la trazabilidad y seguimiento del incidente
» Automatizar tareas
» Federar Sistemas
* Permitir integrar otras herramientas .... REYES / MARTA / MARIA
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CCN-STIC 817

. ° Incumplimiento o carencia de normativa de seguridad org.1
* Peligrosidad / Impacto s
= C.2 Incumplimiento o carencia de procedimientos de seguridad org.3
k= = ® Ta xo n o m I’a c3 incum;,)Iin?iento del pr.oceso .de au.t.oriz?,cién - org.4
G e S o T c4 Fallo técnico u operativo de identificacién o autenticacion op.acc.1
EEOUENA NAGORAL DE SE5UROAD . . op.acc.5
R ® Ot rOS C r I te rl OS C5 Fallo técnico u operativo de los controles de acceso op.acc.2
op.acc.4
[ ca u Sa S C.6 . Acceso local no autorizado op.acc.6
C7 Acceso remoto no autorizado ~ op.acc.7
4 ° ° C.8 Ausencia o deficiencia de la segregaaon de funciones y tareas op.acc.3
* LI m Ites d e CI e rre C.9 Entrada de datos incorrectos que no han sido detectados a
’ ° ° ° ° tiempo
] Metrlcas ef|C| enC|a C.10 Configuracioén inadecuada op.exp.;
op.exp.
ci11 Ausencia o deficiencia de mantenimiento op.exp.4
¢ T( 10) T (50) T(go) C.12 Inadecuada ejecucion de un cambio op.exp.5
° C.13 Falta de concienciacion del personal L mp.per.3
® I n Cl d e ntes Ce r ra d os C.14 Defectos de formacién del personal mp.per.4
C.15 Puestos de trabajo no despejados mp.eq.1
C.16 Informacién remanente no autorizada mp.si.5
C.17 Defectos en la especificacion de una aplicacion SW mp.sw
C.18 Defectos en la implantacion de una aplicacién SW mp.sw.2
C.19 Entrada en operacion de equipamiento (SW, HW, mp.sw.2
+ APT con exfiltracién informacion Comunnicaciones) defectuoso
« DoS Distribuido C.20 Servicio externo: causados por negligencia del proveedor mp.ext.2
c21 Servicio externo: que no se han comunicado dentro de los mp.exp.2
plazos y cauces acordados
C.22 Servicio externo: el proveedor responsable ha incumplido las  mp.exp.2
+ Ataques Dirigidos ‘ obligaciones acordadas

MUY ALTO « DoS
+ Cddigo dafino especifico

: Mayona Incidentes 1 JP — Jornada-persona; estimacion del esfuerzo necesario para realizar una tarea cuya unidad equivale a
* Ataq ues externos Sin una jornada de trabajo ininterrumpido de un trabajador medio.
BAJO / MEDIO / ALTO .
consecuencias

+ Cédigo dafiino genérico ~T~H"
\ (C{CIN




CRITERIOS PARA CLASIFICAR UN INCIDENTE

Coémo utilizar la matriz de clasificacién

1. Evaluar el efecto conocido o probable del incidente:
* Lanaturaleza de lo que estd ocuriendo y el efecto en el sistema o sistemas
de destino
+ Silos efectos son contfinuos, empeoran o se mueven lateralmente
« La importancia de los sistemas, servicios o datos de destino
* Considerar la afribucién (capacidad e infencién) o cualquier interés
operativo

2. Evaluar la(s) victima(s) del incidente:
* El numero de victimas
* La relevancia de la(s) victimals)

Alagues complgjos, extraccion
masiva de datos e interrupcion
sostenido

LO tiretevante)

Exfraccién o eliminacién de
datos sensibles o propiedad

infelectual

LO giretevante)

Malware, beaconing u otra

nirusion acliva en la red;

inferrupcicn temporal del
sistema/servicio
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AUMENTO DEL EFECTO
IMPORTANCIA DEL SE!

Escanec o

puede ser un factor o

reconocimiento

LO gretevante)

Civdadanos Pequefa Gobierno

. Irrelevante
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gran empresd,
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+75.000 hab
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-75.000 hab

m Crifico

A medida gue gumenta la importancia y/o el nimerc de

* Considerar tanto a las victimas primarias como a las secundarias

3. En sitluaciones excepcionales, afiada un indicador ALTO o CRiTICO:

+ Puede ser aplicado a cualguier categoria o incidente

+ Se ufiliza en circunstancias excepcionales cuando se requieren mayores

recursos o una respuesta répida de emergencia

Prioridad o perfil alte
L5 (critica) .
Compromiso extremadamente generalizado
mpacto que cambia la vida de las victimas
Vinculade a un actor de amenaza

astratégicamente importante

Calendario y contexto (por ejemplo, eventos)
Alta visibilidad publica
Potencial de alic impacte, perc adin no se ha

materalizade

CRITICO
Extrema sensibilidad en el tiempo
Los impactos en la vida real son continuos o inminentes,
o se requiere una contencién rapida.

L1 (ot} Amenaza a la vida o individuo(s) vulnerable(s)
Daofos groves a la propiedad intelectual o servicios

esenciales, exlraccién masiva de datos.

Sectores
estratégicos,
Infraestructuras

Gobiemno
central,

ios

esenciales

crificas

mas, escalar a lo derecha q

Cémo utilizar la matriz de clasificacién




LUCIA. REPORTE A TERCEROS

SISTEMA DE FEDERACION A TERCEROS

FLUJO DE INVESTAGION DEL INCIDENTE - RGPD: Se remite la URL del portal de la AEPD
- BDE: Se remite la plantilla de notificacion XLS
' 9 I - CNPIC: Se remite la plantilla de notificacién .DOC

- CCN-CERT: Se remite la plantilla de notificacion .DOC

~ o NOTIFICACION COMPLETA DEL INCIDENTE

- RGPD: Confirmacion de notificacion en portal AEPD

- BDE: Envio de plantilla de notificacion .XLS rellenada

- CNPIC: Envio de plantilla de notificacion .DOC rellenada

- CCN-CERT: Envio de plantilla de notificacion .DOC rellenada

PROPIOS
(EN LA INSTANCIA DE LUCIA DEL ORGANISMO)

INCIDENTE RGPD
[_] INCIDENTE BDE

[ ] INCIDENTE IC
|:| INCIDENTE AAPP

Formulario reducido y genérico
(Pendiente ver campos)

'@Eﬂucla: v
] ' SINCRONIZACION
INORECGOWL {. INDRECCOML
\'l @a’tuci_a:
NOTIFICACION INICIAL DEL INCIDENTE LUCIA INSTANCIA DE LUCIA
A TRAVES DEL FORMULARIO DE NOTIFICACION DE INCIDENTES CENTRAL EN EL ORGANISMO RECEPTOR
(RGPD, BDE, CNPIC o CCN-CERT)
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LUCIA. VIRTUAL SOC

VSOC :centro de operaciones de seguridad que centraliza las acciones y
monitorizaciones de varios organismos en materia de seguridad.

Caracteristicas: Esta orientado a entidades locales para que puedan conocer su
superficie de exposicidon y optimicen sus recursos en funcion de la informacidén
gue manejan y los servicios que prestan.

Objetivos: Mejorar las capacidades de despliegue, actuacion y proteccion de las
entidades.

PROYECTO: Con una sola instancia de LUCIA, se podra dar servicios a varios
organismos para:

e Agrupar los incidentes y tener sus propias estadisticas.

e Tener mayor visibilidad sobre incidentes.

e Interconectar con LUCIA central la arquitectura VSOC




soccch@ccn-cert.cni.es

LUCIA. VIRTUAL SOC. Ventajas

' Més informaciénde | | Mayor visibilidad
ataques .| sobreincidentes

Una sola instancia da servicio a
varios organismos
I |

Lucia VSOC
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Equipos de Seguridad y Gestion de
Incidentes espafoles

% CSIRT.

AndaluciaCERT © CON-cert @SR il ceslIcaT Objetivo: optimizar la cooperacion entre los CSIRT de ambito
T nacional para actuar frente a problemas de seguridad

=1 r'\.'. SO =-:‘ i it
* incibe-cert_ @.? “";C.S RT.gal  CCEserTY @ o
y

A renfe

iris-cert

@
— ]

&SOC  -..Scsl cert
@ SEGURIDAD]

s INQ@NIQ

dCNPIC Compartir, Cooperar, Divulgar

e
_— (-\
0 Catalerps ‘ '

CCG cert .
Entelgy CSIRT” MAPFRE M N EMO S= Nestle
. Intercambio Coordinacién
BSCERTI'DN |=es
\'@ i 8210 sia-cec cert S sothis
— " —_—




Gracilas

E-malls

info@ccn-cert.cni.es

ccn@cni.es
sondas@ccn-cert.cni.es
redsara@ccn-cert.cni.es
organismo.certificacion@cni.es

Paginas web:

WWW.CChn.chi.es

wWWwWw.ccn-cert.cni.es
OC.ccn.cni.es

rrrrrrrrr iptolégico nacional

cov-cert

centro criptolégico nacional



mailto:info@ccn-cert.cni.es
mailto:ccn@cni.es
mailto:sondas@ccn-cert.cni.es
mailto:redsara@ccn-cert.cni.es
mailto:organismo.certificacion@cni.es
http://www.ccn.cni.es/
http://www.ccn-cert.cni.es/
http://www.oc.ccn.cni.es/

